PROCEDURA UJAWNIANIA CYBERPRZEMOCY OBOWIAZUJACA W SZKOLE
PODSTAWOWEJ NR 9 IM. OREDOWNIKOW POKOJU W OSWIECIMIU

a) ustalenie okoliczno$ci zdarzenia: rodzaj materialu, sposéb jego rozpowszechniania,
ustalenie sprawcy oraz Swiadkow zdarzenia

v' jesli do zdarzenia doszto w obecnos$ci nauczyciela, ktory nie jest wychowawca,
powinien on

przekaza¢ informacje wychowawcy klasy, ktéry jest zobowiazany poinformowac
0 tym zdarzeniu pedagoga szkolnego oraz dyrektora SP nr 9;

v’ pedagog, wychowawca oraz dyrektor SP nr 9 wspdlnie analizuja zdarzenia i planuja
dalsze postgpowanie;

v do zadan Szkoty nalezy rowniez ustalenie okolicznosci zdarzenia, sprawcow, ofiar,
oraz odnalezienie ewentualnych swiadkow;

b) zabezpieczanie dowodow:

v wszelkiego rodzaju dowody cyberprzemocy nalezy odpowiednio zabezpieczy¢;

v' nalezy zanotowa¢ date i czas otrzymania materiatu, tre§¢ wiadomosci oraz jesli to
mozliwe, dane nadawcy-adres uzytkownika, adres e-mail, numer telefonu
komoérkowego, adres strony WWW, na ktorej ukazaty si¢ szkodliwe tresci itp.

v" wszelkie zabezpieczone dowody sa materialem, z ktorym powinny zapoznacé si¢
wszystkie zaangazowane osoby;

c) identyfikacja sprawcy

v’ trzeba mie¢ §wiadomos¢, ze znalezienie pochodzenia materiatu nie zawsze jest
réwnoznaczne z odnalezieniem osoby odpowiedzialnej za dziatania cyberprzemocy,
gdyz sprawcy czg¢sto ukrywaja swoja tozsamos¢ korzystajac z internetowych bramek
smsowych, czy tez podszywaja si¢ pod innych uzytkownikow sieci, wykorzystuja
réwniez telefony innych uczniow;

v w zidentyfikowaniu sprawcy czesto pomagaja rozmowy z innymi uczniami,
swiadkami zdarzenia badz osobami trzecimi,

JESLI USTALENIE SPRAWCY NIE JEST MOZLIWE nalezy skontaktowac si¢ z dostawca
ustugi, ktory jest ustawowo zobowigzany do usunigcia z Sieci kompromitujacych,
obrazliwych badz krzywdzacych materiatdow oraz do zablokowania konta; wowczas aby
pozyska¢ dane sprawcy konieczny jest kontakt z policja (poniewaz dostawca ustugi, nie moze
przekazaé¢ danych ani szkole ani osobom prywatnym);

V' jezeli numer telefonu sprawcy jest zastrzezony, operator sieci komorkowej musi
podjac kroki umozliwiajace ustalenie danych oraz udostgpnienie ich policji; nalezy
wowczas przekaza¢ informacje o dacie 1 godzinie rozmowy, badZ nagrania na poczcie
glosowej;

V' jezeli zostato ztamane prawo, a nie udato si¢ ustali¢ tozsamosci sprawcy, nalezy
bezwzglednie skontaktowac sig z policja (zgodnie z kodeksem polskiego prawa, ktore
méwi 0 obowiazku zawiadamiania o przestgpstwie);

DZIALANIA WOBEC SPRAWCY CYBERPRZEMOCY:

e jesli sprawca cyberprzemocy jest nieznany (nie jest uczniem szkoly)

Nalezy podja¢ wszelkie czynnosci w celu przerwania aktu cyberprzemocy. W pierwszej
kolejnosci nalezy zawiadomi¢ administratora serwisu (aby usunat krzywdzace materialy);
nastgpnie nalezy powiadomi¢ policjg lub prokurature.

e jesli sprawca jest znany i jest on uczniem szkoly

Nalezy przeprowadzi¢ rozmowg, ktora ma na celu ustalenie okolicznosci, a takze przyczyn
zaj$cia oraz poszukania rozwiazania sytuacji konfliktowej;

- uczen-sprawca powinien otrzymac jasny komunikat, ze szkota nie toleruje zadnych form
przemocy;



- nalezy omowi¢ skutki postgpowania oraz konsekwencje, ktore zostang wobec niego
Zastosowane;

- sprawca musi zosta¢ zobligowany do zaprzestania jakichkolwiek form przemocy oraz do
usunigcia Z Internetu krzywdzacych materiatow;

- W rozmowie ze sprawca nalezy zwrdcic szczegdlna uwage na omowienie sposoboOw
zados$c¢uczynienia wobec ofiary;

- w przypadku gdy w zdarzeniu brata udziat wigksza grupa ucznidw, nalezy przeprowadzi¢
rozmowg ze wszystkimi z osobna, zaczynajac od lidera grupy;

- nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

d) powiadomienie rodzicéw sprawcy

v" rodzice sprawcy powinni zosta¢ poinformowani o zaistniatym zdarzeniu, jego
przebiegu oraz powinni zapozna¢ si¢ z materiatem dowodowym, a takze decyzja
dotyczaca dalszego postgpowania z dzieckiem, a takze o srodkach dyscyplinarnych
podjetych wobec ich dziecka;

v w miar¢ mozliwo$ci szkota powinna podja¢ probe wspotpracy z rodzicami

oraz opracowac wspdlny plan dziatania, do ktorego zobowiazany jest uczen.
e) objecie sprawcy opieka psychologiczno-pedagogiczng

v’ praca ze sprawca (uczniem) powinna by¢ oparta na pomocy uczniowi w zrozumieniu
wyrzadzonej krzywdy oraz konsekwencji swojego zachowania; jej zadaniem jest
zmiana postawy i postepowania ucznia;

v w trudnych, uzasadnionych przypadkach mozna zaproponowa¢ rodzicom oraz
uczniowi, poradg specjalisty z poza szkoty badz udzial w programie terapeutycznym.

f) zastosowanie Srodkow dyscyplinarnych wobec ucznia-sprawcy

v’ trzeba pamigtaé, ze celem sankcji wobec sprawcy jest przede wszystkim zatrzymanie
fali przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu uczniowi

v wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, skrucha,
zados$c¢uczynienie 1 powstrzymanie przed podobnym zachowaniem

W przysztosci

v pokazanie innym uczniom, ze cyberprzemoc nie jest tolerowana i ze szkota
efektywnie reaguje na jej przejawy

v podejmujac decyzje o rodzaju kary trzeba wzia¢ pod uwage : rozmiar i range szkody,
czas trwania przesladowania, determinacje oraz $wiadomos¢ popetnianego czynu

DZIALANIA WOBEC OFIARY CYBERRZEMOCY

v wsparcie psychiczne -
ofiara cyberprzemocy musi otrzyma¢ pomoc, wsparcie emocjonalne oraz zapewnienie ze
strony SP nr 9, ze szkota podejmie odpowiednie kroki w celu rozwiazania problemu;

v porada -

uczen bedacy ofiara cyberprzemocy powinien otrzymac poradg, jak ma si¢ zachowac, aby
mogt czu¢ sig bezpiecznie 1 co musi zrobi¢ by nie doprowadzi¢ do potggowania
przesladowania;

v monitoring -

po zakonczeniu interwencji mozna nadal obserwowac ucznia, aby stwierdzi¢ czy sytuacja po
ukaraniu sprawcow sig nie zaognita; konieczna jest rowniez wspotpraca z rodzicami, ktorzy
powinni zosta¢ przygotowani przez pedagoga szkolnego, jak zapewni¢ bezpieczenstwo i
komfort psychiczny swojemu dziecku; w szczegdlnie agresywnych przypadkach
cyberprzemocy, powinno si¢ zaproponowac rodzicom i dziecku pomoc specjalisty;

v' w przypadku, gdy cyberprzemoc wymaga zatozenia sprawy sadowej, SP nr 9 powinna
powiadomi¢ o takiej ewentualno$ci rodzicow ofiary oraz ucznia; konieczna jest
wowczas pomoc W przygotowaniu odpowiednich dokumentoéw sadowych
uzasadniajacych i przedstawiajacych dowody winy oskarzonego.



4) OCHRONA SWIADKOW CYBERPRZEMOCY
v' wazne, by w wyniku interwencji $wiadkowie nie zostali narazeni na dziatania
odwetowe ze strony sprawcy
v’ postepowanie interwencyjne wymaga od pedagogdéw wyjasniajacych sprawe,
dyskrecji i poufnego postgpowania
v' niedopuszczalne jest konfrontowanie $wiadka ze sprawca ani upublicznianie jego
udzialu w sprawie.
g) sporzadzanie dokumentacji z zaj$cia:
v’ pedagog szkolny zobowiazany jest do sporzadzenia notatki stuzbowej z rozméw ze
sprawca poszkodowanym 1 jego opiekunami, a takze ze Swiadkami zdarzenia.
Dokument powinien zawiera¢ dat¢ i miejsce rozmowy, dane personalne osob bioracych w niej
udzial i opis ustalonego przebiegu wydarzen.
v’ jesli rozmowa przebiegata w obecnosci wychowawcy ( bedacego w tym przypadku
swiadkiem) powinien on rowniez podpisac¢ sporzadzona notatke
v’ jezeli zostaly odnalezione i zabezpieczone dowody cyberprzemocy (wydruki, opisy
smsOw itp.), nalezy je rowniez wlaczy¢ do dokumentacji pedagogiczne;.
h) powiadomienie sadu rodzinnego
v’ jezeli zaistniatego przypadku cyberprzemocy nie mozna rozwiazac przy uzyciu
srodkdw wychowawczych jakimi dysponuje szkota, sprawe nalezy przekierowacé,
zglaszajac ja do sadu rodzinnego z zawiadomieniem o postgpowaniu w sprawach
nieletnich
v" jedli rodzice sprawcy cyberprzemocy odmawiaja wspolpracy lub nie stawiaja si¢ w SP
nr 9, a uczen nie zaniechat dotychczasowego postgpowania, dyrektor SP nr 9 powinien
pisemnie powiadomi¢ o zaistniatej sytuacji sad rodzinny, zwtaszcza jesli do szkoty
naplywaja informacje 0 innych przejawach demoralizacji dziecka
v w przypadkach szczegélnie drastycznych aktow agresji z naruszeniem prawa, dyrektor
SP nr 9 zobowiazany jest zglosi¢ te fakty policji i do sadu rodzinnego.



